Capitulo 1 . INTRODUCCION A LAS REDES
DE COMPUTADORES

En este capitulo se proporciona una vision general de las redes de computadores.
Asi, se presenta una descripcion general de las comunicaciones de datos y la
tipologia de redes que se emplean. Ademas este capitulo incluye una descripcion
de las arquitecturas de red OSl'y TCP/IP.
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1.1. Definicion y conceptos

La comunicacion sea del tipo que fuere se puede entender como un intercambio de
informacion entre entidades. En la vida cotidiana es posible observar muchos sistemas de
comunicaciones. Ejemplos de ello es el intercambio de sefiales de voz entre dos usuarios empleando
dos terminales de telefonia mavil y/o fija. También es un sistema de comunicaciones el que se produce
entre dos usuarios que chatean empleando aplicaciones de mensajeria instantanea 0 un usuario
accediendo a un servidor web para enviar o descargar ficheros de datos.

Para que se produzca este intercambio de informacidn entre entidades sean del tipo que fuera,
es necesario un proceso que involucra la interconexion de dispositivos, es decir la conexion de
computadores personales, teléfonos, cableados y medios o dispositivos especiales de interconexion de
redes. Por lo tanto, una red de comunicaciones no es mas que un conjunto de dispositivos autbnomos
con capacidad de interconexion.

El proceso de intercambio de datos o informacién se denomina transmision de datos. Y
ademas, cualquier sistema de transmisién de datos esta formado por cinco componentes basicos:
emisor, mensaje, receptor, medio y protocolo.

El mensaje es la informacién o datos a comunicar. EI emisor es el dispositivo que envia los
datos del mensaje. El receptor es el dispositivo que recibe el mensaje. EI medio es el camino fisico por
el cual viaja el mensaje desde el emisor al receptor. Y finalmente, el protocolo es un conjunto de
reglas que gobiernan la transmisién de datos.

En una comunicacién entre dos individuos dotados de terminal de telefonia movil, el emisor y
el receptor serian los dos teléfonos, el mensaje aquello que se quiere comunicar por ejemplo solicitar
apuntes de la asignatura, el medio seria el aire, antenas receptoras y/o satélites en su caso, y el
protocolo el lenguaje empleado para el entendimiento entre ambos individuos, por ejemplo el
castellano.

1.1.1. Modelo de comunicaciones

El modelo simplificado de un sistema de comunicaciones consta de un sistema origen que
funciona como emisor y de un sistema destino que hace las funciones de receptor. El sistema origen
esta formado por dos elementos principales llamados fuente y transmisor, y del mismo modo el
sistema receptor, también, esta formado por dos elementos. En este caso, los elementos se denominan
receptor y destino. La fuente es un dispositivo que genera un conjunto de datos a transmitir y el
transmisor es un dispositivo que transforma y codifica los datos que se quieren transmitir para
adecuarlas al sistema de transmision empleado. Esto es asi porque, en general, la informacién y datos
no se pueden enviar en el mismo formato que la fuente los genera y dependen del sistema de
transmisién que puede ser desde una sencilla linea telefénica a una compleja red de distribucion
inalambrica de datos. Ademas hace falta un sistema destino constituido por un elemento receptor
capaz de volver a transformar la sefial adecuéndola de nuevo a un formato inteligible por el dispositivo
destino (Figura 1.1a).

Como sistema de comunicaciones simplificado se puede entender el intercambio de
informacidn que se produce entre una estacion de trabajo o computador personal y un servidor web.
En este sencillo sistema, la estacién de trabajo funciona como fuente, el MODEM instalado en la
estacion de trabajo funciona como dispositivo transmisor codificando una secuencia de caracteres, bits
de datos, etc. en sefiales y el sistema de transmision viene determinado por la compleja red de
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telefonia publica. Finalmente, el dispositivo receptor es el MODEM instalado en la maquina servidora
que se encarga de volver a transformar la sefial transmitida en un conjunto de datos e informacion
adecuada para ser manejada por el destino. Esto es bits o caracteres. En este caso, el destino es el
servidor web (Figura 1.1b).
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Figura 1-1: Modelo simplificado de comunicaciones.

Pero para entender mejor las funciones basicas involucradas en un sistema de comunicaciones
entre computadores personales es importante descomponer a mayor nivel de detalle el esquema
mostrado en la Figura 1.1. Supongamos ahora que queremos describir el proceso de transmision de
datos que se produce entre dos computadores personales mediante el empleo de un software de correo
electronico (Figura 1.2). En dicho proceso, inicialmente, el usuario A activa una aplicacion de correo
electronico en el PC y construye el mensaje con el dispositivo de entrada teclado. La cadena de
caracteres que forma el mensaje se almacena en memoria del PC como una cadena de bits. Cuando el
usuario A pulsa enviar, el PC se conecta a algiin medio de transmisién por ejemplo una red local o una
linea de telefonia, a través de un dispositivo transmisor como una tarjeta de red o un MODEM. La
cadena de bits en tal caso, se transmite como una secuencia de niveles de tension g(t) hasta el
dispositivo transmisor y a su vez éste la convierte en una sefial adecuada al medio fisico al que se
conecta el dispositivo transmisor. Posteriormente, la sefial transmitida es recibida en el dispositivo
receptor, que podria ser otro MODEM u otra tarjeta de red. La sefial recibida r(t) puede diferir de la
sefial transmitida s(t) debido a perturbaciones, perdidas, errores, etc. El receptor estima la sefial
original s(t) a partir de la recibida r(t), obteniendo una cadena de bits g’(t). Estos bits se envian al PC
del usuario B donde se almacenan en memoria y posteriormente se presentaran al usuario a través del
dispositivo de salida pantalla en formato de cadena de caracteres.



Capitulo 1. Introduccién a las redes de computadores

Cadena de bits Senal Sefal Cadena
analdgica analégica de bits
-
Usuario A —|_|—|_ JVAVAV AVANAY —I |—| Usuario B
Sistema
Trans- ;
IDestino
Fuente misor ™ de .”f"‘,“s‘ p Receptor
mision
Informacion Datos de Senal Sefial Datos de Informacion
de entrada entrada transmitida recibida salida de salida
m 9 5(1) nw g m’

Figura 1-2: Detalle del modelo simplificado de comunicacion.

1.1.2. Tareas de un sistema de comunicaciones

Para que sea posible llevar a cabo el proceso de transmisién mostrado en la figura 1.2, es
necesario considerar una serie de aspectos fundamentales en las comunicaciones de datos en cualquier
red de comunicaciones entre computadores.

El primer aspecto a considerar es la necesidad de implementar un interfaz para transmitir la
informacién a través del medio, imprescindible para transformar la informacion en bits.
Posteriormente, un segundo aspecto, es la implementacidén necesaria para la generacion de sefiales
adecuadas en intensidad y forma para que se puedan propagar por el medio fisico escogido en la red de
comunicaciones y puedan ser interpretadas por emisor y receptor adecuadamente. Por lo tanto, debe
considerarse la implementacion de mecanismos de sincronismo que determinen cuando emisor y
receptor estdn preparados para enviar o recibir datos. Ademdas de estas tareas, el sistema de
comunicaciones requiere de un conjunto de funcionalidades destinadas a la gestion del intercambio de
datos para determinar los turnos para transmitir o la cantidad de datos a transmitir. Por otro lado, como
se vio en la figura 1.2, es posible que la sefial recibida no sea exactamente igual a la sefial transmitida
por ejemplo porque se hayan producido perturbaciones que hayan provocado errores en la transmision.
En tal caso, otro aspecto a considerar es la implementacion de funcionalidades que permitan la
deteccidn y correccion de errores si fuera necesario. Conviene destacar que es comdn en muchas
ocasiones conectar dispositivos en una red de comunicaciones de distintas velocidades, y que en
muchos casos algunos dispositivos emisores son capaces de enviar datos a mayor velocidad que los
receptores procesarlos. En estos casos, se producen problemas de congestionamiento y saturacion, por
lo tanto otro aspecto a tener en cuenta es la implementacién de funciones que permitan controlar el
flujo de intercambio de datos.

Ademas, y como no podia ser de otra manera, para que haya comunicacion entre dos
computadores personales es imprescindible desarrollar mecanismos de direccionamiento y
encaminamiento para asegurar que el mensaje que se quiere enviar desde emisor es recibido en
receptor y se ha hecho llegar por el mejor camino posible.

Todos y cada uno de estos aspectos constituyen las funcionalidades basicas o tareas que debe
implementar cualquier sistema de comunicaciones entre ordenadores y algunas de ellas serén
comentadas a lo largo de la asignatura en los proximos temas. No obstante, no son las Unicas tareas
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que puede realizar un sistema de comunicaciones. En muchos casos, estas tareas se amplian
considerando funciones de recuperacion por ejemplo cuando la comunicacion se ve interrumpida
inesperadamente (Ej. Fallo durante la descarga de un fichero), funciones de seguridad (Ej.
Comprobacion de direcciones para evitar suplantacion de emisor o receptor), funciones de gestion de
red (Ej. Monitorizar el estado de una red, trafico, etc.), etc.

1.1.3. Objetivos de las redes

La implantacion de una red de comunicaciones ya sea entre computadores personales en una
empresa 0 negocio tiene como finalidad:

e Compatir recursos como pueden ser impresoras, discos duros o sistemas de archivos.

e Aumentar la tolerancia a fallos: Distribuyendo la informacion almacenada, o
empleando distintos caminos para evitar la pérdida de datos en caso de que algunas
maquinas fallen.

e Reducir el coste monetario: Los dispositivos compartidos reducen la inversién
economica.

e Potenciar la globalizacion: Ser capaces de comunicar a cualquier punto de mundo
empleando oficinas remotas conectadas en red.

e Acceder a informacién remota empleando servidores de ficheros, servidores de
hipertexto, etc.

e Comunicacion persona a persona o grupos de personas haciendo uso de mensajeria
instantanea, correo electrénico, videollamadas, etc.

1.2. Tipos de redes y topologias

Anteriormente, se ha definido una red como un conjunto de dos 0 mas dispositivos autbnomos
con la capacidad de interconectarse mediante un enlace de un medio fisico. Un enlace no es otra cosa
que el medio de comunicacion fisico que transfiere los datos de un dispositivo a otro. Si se entiende el
enlace desde un punto de vista grafico como una linea que une dos puntos, donde cada punto
representa un dispositivo, se pueden clasificar las redes en varios tipos en funcién del tipo de
conexion al enlace:

e Redes de difusion o multipunto: Cuando varios dispositivos comparten el mismo
enlace. En este tipo de redes, es posible enviar un mismo mensaje a todas las
maquinas (Se conoce como mensaje de broadcast) o a un conjunto de maquinas (Se
conoce como multicast).

e Redes punto a punto: Cuando dos dispositivos tienen un enlace directo entre ellos. En
este caso un mensaje puede tener que visitar multitud de maquinas hasta llegar a su
destino.

Esta manera de clasificar las redes también se conoce como clasificacion en funcién de la
tecnologia de transmision.
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1.2.1. Clasificacidén segun topologia fisica

Las redes también se pueden clasificar de acuerdo a su topologia fisica. La topologia fisica
define la representacion geométrica de todos los enlaces de una red y los dispositivos fisicos que se
enlazan entre si. Las topologias mas conocidas son: bus, anillo, estrella y malla (Figura 1.3).

e Una topologia en bus es una configuracion donde un Unico enlace conecta todos los
dispositivos de la red constituyendo una red en forma de tronco.

e Una topologia en anillo es una topologia de red donde cada dispositivo tiene una linea
de conexidn punto a punto dedicada Gnicamente con los dos dispositivos adyacentes.

e Una topologia en estrella es aquella en la que cada dispositivo solo tiene un enlace
punto a punto dedicado con un controlador central habitualmente Ilamado
concentrador.

e Una topologia en malla es una configuracion en la que cada dispositivo tiene un
enlace punto a punto dedicado con cualquier otro dispositivo. El término dedicado
indica que el enlace s6lo conduce el flujo de datos entre los dispositivos que
interconecta.

Figura 1-3: Topologias fisicas de redes de computadores.

La topologia en malla ofrece varias ventajas respecto al resto de topologias de red. Asi, la
topologia en malla proporciona una mayor tolerancia a fallos y fiabilidad. El uso de enlaces dedicados
garantiza que cada conexién transporte Unicamente los mensajes entre los dispositivos que
interconecta, eliminando el problema de que en caso de fallo se pierdan todos los datos que transporta
la red, ya que solo se perderan los que transporta ese enlace. Ademas, se puede evitar los enlaces que
han tenido fallos o problemas de trafico y, por otro lado, es fécil para el administrador de la red
localizar y detectar las causas de la pérdida y dar soluciones a éstas. También cabe destacar que estas
redes, por su topologia, tienen la ventaja de la privacidad y seguridad ya que Unicamente pueden
acceder a un mensaje, que es transportado por un enlace determinado, los dispositivos conectados a él.
Pero no obstante, la topologia en malla también sufre de ciertas desventajas relacionadas
principalmente con la cantidad de cable y el nimero de dispositivos de interconexion (puertos de
entrada y salida necesarios). Esto obliga a costes monetarios elevados, a limitaciones de espacio
disponible y a dificultades en la instalacion y reconfiguracion de la red.
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Para evitar estos problemas, se hace mas adecuado en algunas ocasiones la instalacion de redes
estrella cuyo coste es mas barato que la red en malla. En una topologia en estrella, cada dispositivo
necesita s6lo de un enlace de un puerto de entrada y salida para conectarse a un nodo concentrador,
por lo tanto esto hace que se facilite la instalacion y reconfiguracion de la red, ademas de reducir el
nimero de cables y conexiones. La red en estrella también se caracteriza por la robustez y tolerancia a
fallos, ya que si falla un enlace solamente afecta a los dispositivos conectados a ese enlace,
permaneciendo todos los demas enlaces activos. El principal problema radica en caso de que falle el
concentrador, en cuyo caso todos los enlaces de la red fallaran.

Al igual que en la topologia en malla, la topologia en estrella requiere gran cantidad de
cableado. Otras topologias como el bus o el anillo reducen la cantidad de éste. Por ejemplo, la
topologia en bus tiene la principal ventaja de la sencillez de instalacion. Sin embargo, se caracteriza
también por su dificultad para su reconfiguracion (afiadir o quitar equipos) o localizar y detectar fallos.
Ademas, en topologias en bus, la rotura del cable del bus provoca la imposibilidad de transmision
entre cualquier dispositivo de la red.

Finalmente, comentar de la topologia en anillo que es facil de instalar y de reconfigurar.
También destaca porque los fallos son localizables facilmente. Siendo su principal desventaja, la
limitacién de nimero de dispositivos y longitud del anillo que une los distintos dispositivos, asi como
el tréfico que es del tipo unidireccional siempre en un sentido del anillo.

En la actualidad es frecuente encontrarse con redes de topologia hibrida, es decir de redes que
entremezclan varias topologias convencionales. Asi se puede tener varias redes con topologia en bus
gue se unen a un concentrador formando una topologia en estrella.

1.2.2. Clasificacidon segun escala geografica

Por otro lado, en la actualidad y sobre todo desde el punto de vista de negocio, las redes se
pueden clasificar en tres categorias dependiendo de la escala geogréafica de su implantacion. Asi, en
funcion de su extensién geografica se disponen de redes: LAN, MANy WAN.

e Las Redes de Area Local (LAN, Local Area Network)
e Las Redes de Area Metropolitana (MAN, Metropolitan Area Network).
e Las Redes de Area Extendida (WAN, Wide Area Network).

En la Figura 1-4 se muestran algunas de las caracteristicas que determina el disefio de una red
como red LAN, MAN o WAN.

LAN MAN WAN

Espacio Geografico

Edificio o campus

Ciudad o Region

Pais o Continente

Propiedad Entidad Privada Privada o Publica Privada o Publica
Velocidades [10Mbps, 10Gbps]
Topologias fisicas Bus, Anillo, Estrella <LAN

mas usadas

Ejemplos Red Ethernet con | Televison por cable Redes ATM, Frame
impresora compartida | Redes xDSL  entre | Relay, X.25.
y base de datos | LANSs.
compartida.

Figura 1-4: Escala geografica.




Capitulo 1. Introduccién a las redes de computadores

Actualmente, es dificil clasificar las redes como LAN, MAN o WAN porque la barrera que
determina el tipo de red en funcion de la escala se hace cada vez més difusa. Esto es asi porque es muy
raro encontrarse en el mundo empresarial o de negocio redes LAN, MAN o WAN aisladas (Figura
1.5). Generalmente, las redes LAN se interconectan entre si mediante MAN o WAN formando lo que
se conoce como interrred, también denominado en el mundo anglosajon la internet.
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Figura 1-5: Escala geografica.

En la figura 1.4 se ha comentado la propiedad de la redes segln la escala geografica. Se
determina la propiedad de una red en funcion del ambito de los datos y del organismo propietario que
gestiona y administra los dispositivos y topologias que la constituyen y/o los datos que se transportan.
De este modo, las redes se pueden catalogar como redes de &mbito privado o publico.

e Red privada. El administrador de la red es una entidad privada y la red se emplea para
fines propios.

e Red publica. EI administrador de la red es un organismo publico y/o la utilizacién de
la red esta abierta al ambito general. Ejemplo de ello es la red de telefonia RTC.

1.2.3. Clasificacion segun la forma de establecer la comunicacién

Frecuentemente, las redes de area extendida WAN que proporcionan medios de transmision a
largas distancias extendiéndose geograficamente por muchos centenares o miles de kilometros, se
pueden clasificar en funcidn de la forma en que se establece la comunicacion en redes de conmutacién
de circuitos y redes de conmutacion de paquetes. Habitualmente, las redes WAN conmutadas conectan
LAN entre si mediante dispositivos enrutadores. Ejemplos de redes WAN conmutadas son la red X.25,
la red de alta velocidad de retransmision de tramas Frame Relay o la red ATM (Asynchronous
Transfer Mode).

e Red conmutacion de circuitos. La conmutaciéon se realiza empleando un camino
fisico, fijo, Unico y dedicado para una misma comunicacion de datos.

e Red conmutacion de paquetes. La informacion a transmitir se divide en fragmentos o
unidades de informacién, denominados paquetes, segmentos o tramas. Existen dos
tipos de conmutacion de paquetes: circuitos virtuales y datagramas. En el primero de
ellos, se establece un camino virtual y los paquetes siguen una misma ruta hasta que se
libera dicho camino. En el segundo, no se establece camino virtual previo y cada
paquete puede seguir un camino distinto. En este caso, por lo tanto los paquetes
pueden llegar desordenados.
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1.3. Arquitectura de red

Una arquitectura de red se puede definir como el conjunto de capas y protocolos que
constituyen un sistema de comunicaciones. Cada capa o nivel es un consumidor de servicios ofrecidos
por el nivel inferior y proveedor de servicios del nivel superior. Ademés cada capa se implementa
mediante un conjunto de entidades. Se entiende como entidades, aquellos elementos de un nivel que
dialogan con otros elementos del mismo nivel y se entiende como servicio un conjunto de funciones.

La comunicacion entre entidades de una misma capa, en distintos dispositivos, es gobernada
por un conjunto de reglas denominadas protocolos. Sin embargo, si la comunicacion se produce entre
entidades de capas distintas de un mismo dispositivo, al conjunto de reglas que gobiernan dicho
intercambio de informacidn se de le denomina interfaz (Figura 1.6).

APLIC.

< Protocolo de la Capa de Aplicacién > APLIC.
A A A A
Interfaz 3 Interfaz y
TRANSP. < Protocolo de la Capa de Transporte > TRANSP.
A A
Interfaz ¢ Interfaz
RED < Protocolo de la Capa de Red > RED
Interfaz § faz 4
neriaz & P Protocolo de la Capa MAC o Interfaz A 4
v MAC MAC v
Medio Fisico

Figura 1-6: Modelo de comunicacion horizontal y vertical entre dos dispositivos.

Una arquitectura estratificada en capas permite definir funciones especificas en un sistema
grande y complejo. Cuando un sistema tiene una estructura estratificada es mucho mas facil realizar
modificaciones en una parte de éste sin que estas modificaciones obliguen a modificar todo el sistema.
Asi es mas facil afadir funcionalidades, eliminarlas o actualizarlas con nuevas modificaciones. Un
ejemplo de arquitectura disefiada e implementada en capas es la arquitectura que permite el manejo de
un PC. Asi un PC, se puede definir como una arquitectura estratificada en niveles, dénde se dispone de
un hardware, un firmware para acceder a los dispositivos software via un software de bajo nivel
especifico, un software de aplicacién de procesos como es el sistema operativo que se encarga de
gestionar la interaccion entre dispositivos, memoria y procesos. Y finalmente un software de servicios,
formado por las aplicaciones de usuario (Figura 1.7).

Existen dos arquitecturas de red que han sido fundamentales en el desarrollo de estandares de
comunicaciones. Se trata de los modelos de referencia TCP/IP y OSI/ISO. EI modelo de referencia
OSI (Open System Interconexion) es una normativa internacional de la ISO (Internacional Standards
Organization). EI modelo de referencia TCP/IP constituye, hoy por hoy, la arquitectura de red méas
empleada en cualquier sistema de comunicaciones que requiera interconexion entre sistemas diversos.
En ambos casos, ambas arquitecturas de red se organizan en un conjunto de capas. Asi el modelo de
referencia OSI/ISO se compone de siete capas y el modelo de referencia TCP/IP en cuatro una de las
cuales se subdivide en 2 capas hasta constituir las 5 capas mostradas en la Figura 1.7.
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Figura 1-7; Comparacién sobre distintas arquitecturas estratificadas en capas.

En una arquitectura de red estratificada en capas, existe un conjunto de protocolos por cada
capa, por ejemplo el modelo de referencia TCP/IP soporta los siguientes protocolos:

¢ Nivel Fisico y Acceso a red: Ethernet, Token Ring, Inalambrica 802.11g, etc.
e Nivel de Red: IP y protocolos de soporte ARP, RARP, ICMP, IGMP, etc.

o Nivel de Transporte: TCP, UDP, etc.

e Nivel de Aplicacion: HTTP, FTP, DNS, SNMP, Telnet, etc.

Un protocolo en funcién del nivel que lo implementa se puede encargar de tareas tan diversas
como: direccionamiento (IP, Ethernet, etc.), Control de errores (Ethernet, TCP, etc.), Multiplexacién y
Demultiplexacion (RDSI, etc.), Codificacién (Ethernet, Token Ring, etc.), Encriptacion (SSL, TSL,
etc.), etc.

Pero, ¢como se produce el flujo de informacién y la comunicacidn entre las distintas capas de
una arquitectura de red de un dispositivo? y ¢como se produce el intercambio de informacion entre
arquitecturas de dos dispositivos distintos (emisor y receptor)? (Figura 1.6). Para dar respuesta a la
primera de las preguntas conviene introducir varios conceptos abstractos: La unidad de datos de
protocolo o PDU, la unidad de datos de interfaz o IDU, la informacion de control de interfaz o ICI, la
unidad de datos de servicio o SDU y el punto de acceso a los servicios 0 SAP que es un identificador
nico (Figura 1.8)

Supdngase ahora que se produce flujo de informacién para una comunicacion vertical entre
dos capas adyacentes de una arquitectura de red. Se entiende por capas adyacentes, capas contiguas de
un mismo dispositivo. Por ejemplo, un usuario emisor a través de software de aplicacion quiere
redactar un correo electrénico para enviarlo a otro usuario de la red (receptor). Si se sabe que el
nimero de capas de la arquitectura es un valor genérico n, se requiere que cada capa de nivel superior
acceda a los servicios de la capa de nivel inferior para transmitir la informacion entre capas a través
del SAP. Asi, la capa de nivel superior n+1 necesita acceder a la capa de nivel inferior n para enviar un
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paquete de datos IDU (IDU porque la comunicacion es entre entidades de capas distintas). La IDU que
se recibe en el nivel n, se compone de dos unidades de datos, la SDU procedente del nivel n+1y la ICI
gue ha afiadido el mismo nivel n+1 antes de enviarla al nivel n (Figura 1.8).

Servicio a la capa n+1

! |
Capan+l ¢ Capa n+l 'l ICl | SDU |_! ™A DU

Protocoocon 1 O e,
. . ------
la capa par n SAP

Capan | ICI | | SDU |

Capan Entidad capa n

Yl t ...........
[ S "

Servicio de la capan-1*%

.
.
.
Y
.
.

% | caPAN

El acceso a los servicios tiene lugar en el SAP

Figura 1-8: Elementos que intervienen en la transferencia de informacién entre dos capas.

Cuando la capa n recibe el IDU de la capa n+1, ésta elimina la cabecera ICI de la IDU
quedandose Unicamente con la SDU que encapsula. A esa SDU procedente de la capa n+1 le afiade
una cabecera PCI propia de la capa n. Este nuevo bloque de datos que se ha formado en la capa n
constituye la PDU de la capa n. Posteriormente, si la capa n quiere transmitir los datos a la capa n-1,
afiadira a esta PDU de la capa n, la ICI de la capa n. Por lo tanto la PDU de la capa n no es méas que la
SDU de la capa n que se enviara a la capa n-1. Y asi, el proceso se ira repitiendo hasta alcanzar la capa
de maés bajo nivel (Figura 1.9).

Para dar respuesta a la segunda de las preguntas formuladas conviene observar el esquema de
la figura 1.10, donde se muestra el encapsulamiento de informacién entre capas de un mismo
dispositivo y el sentido del flujo de datos entre distintas capas y entre distintos dispositivos. El proceso
que se sigue para realizar el intercambio de informacién entre entidades de distintas capas es el
mostrado en la figura 1.9 que ya ha sido comentado anteriormente.

ICI SpuU
.-l_i_- --4L| --------- .
Capan+l | Sbu . IDU
1 1

4 Y
Capan I[CI Sbu
PCI l
! | Sbu |

Capan-1

Figura 1-9: Transferencia de informacion entre capas.
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Aplicacion

Datos 5 i  Datos 1
P Presentacion P
Datos Datos

cs lep Sesion cs lcp

: Datos Datos
v |ICT|CS|CP Transporte CT|CS|CP

Datos Datos
CR|cT [cs |cP Red CRICT [cs |cP
: Datos Datos
CE|CRICT [CS|CP Enlace CE|CRICT [CS|CP
Sefiales que circulan por el medio Fisico Sefiales que circulan por el medio
| i)

Figura 1-10: Comparacién sobre distintas arquitecturas estratificadas en capas.

1.3.1. Modelo de referencia OSI/ISO

La ventaja de los modelos de referencia para las arquitecturas de red radica en que suponen un
principio de normalizacion necesario para permitir la interoperabilidad entre equipos que se quieren
comunicar. El inconveniente es que cualquier proceso de estandarizacion tiende a congelar la
tecnologia y reduce la implantacién de nuevos desarrollos futuros.

Como se ha comentado anteriormente, el modelo de referencia OSI consta de siete capas. De
la capa mas alta a la mas baja estas son: Aplicacion, Presentacion, Sesion, Transporte, Red, Enlace de
datos y Fisica.

o Nivel Fisico: Se encarga de la transmision de cadenas de bits de datos a lo largo de un
canal de comunicacion soportado por un medio fisico. En el se definen las
especificaciones mecanicas y eléctricas segun el medio de transmision para que sea
posible la comunicacion. Es en este nivel donde se establece el modo y tecnologia de
transmision, se define la topologia fisica empleada, mecanismos de sincronizacion
entre emisor y receptor, la representacion de los bits mediante técnicas de
codificacion, etc.

o Nivel de Enlace: Se encarga de conseguir una transmision entre estaciones de un
mismo enlace sin que haya errores. Hace que el nivel fisico aparezca ante el nivel de
red como un medio libre de errores. Este nivel es el responsable del movimiento de
datos entre dispositivos. Asi, es funcion de este nivel organizar los datos en bloques de
datos denominados tramas, controlar el flujo de informacién, el direccionamiento
fisico, control de acceso al medio y control de errores. Todas y cada una de estas
funciones se comentaran mas en profundidad en posteriores temas (ver Blogue 111 de
la asignatura y practica 1).

o Nivel de Red: Se encarga de manejar los bits de datos en blogues denominados
paquetes. Ademas tiene como funcién gestionar el encaminamiento de dichos
paquetes a través de la red. Mientras que el nivel de enlace supervisa la entrega de
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bloques de datos (en este nivel llamados tramas) entre dos dispositivos unidos por un
enlace, el nivel de red asegura la entrega de bloques de datos (en este nivel llamados
paquetes) entre dos dispositivos cualesquiera unidos por enlaces distintos (ver Bloque
IV de la asignatura y practicas 1-2).

Nivel de Transporte: Es el responsable de la entrega de un mensaje completo (el
mensaje esta compuesto por todos los bits de datos organizados en paquetes) entre dos
procesos (extremo a extremo), uno en el emisor y otro en el receptor (origen y
destino). Es por lo tanto, en el nivel de transporte del emisor donde un mensaje se
divide en un conjunto de bloques de datos llamados segmentos y se reeensambla
posteriormente en el nivel de transporte del receptor hasta volver a constituir el
mensaje. También, es en este nivel donde se establecen controles de conexion,
controles de flujo extremo a extremo y controles de errores extremo a extremo (ver
préctica 3 de la asignatura).

Nivel de Sesion: Las funcionalidades y servicios implementados en los cuatro
primeros niveles no son suficientes para algunos procesos, por este motivo el nivel de
sesion tiene como finalidad establecer, mantener y sincronizar la interaccién entre
sistemas de comunicacion. Gracias a este nivel, es posible establecer diversas sesiones
entre maquinas o insertar puntos de verificacion en el flujo de datos, conceptos
ampliamente empleados en procesos de descarga de ficheros peer to peer.

Nivel de Presentacion: Es la capa que se ocupa de los aspectos de sintaxis y semantica
de la informacion y datos que se transmiten. En este nivel se implementan funciones
de criptografia para asegurar la privacidad de los datos transmitidos, funciones de
compresion para reducir el nimero de bits a transmitir y funciones de traduccién para
adecuar el formato de representacion de la informacion de modo que sea inteligible
por emisor y receptor.

Nivel de Aplicacién: Es el nivel mas alto de la arquitectura, y es el nivel en que
interacttan los usuarios (emisor-receptor). Es en este nivel donde se ubica el software,
procesos, protocolos o servicios (transferencia de ficheros, correo electrénico,
navegadores web, etc.) que se utilizan para enviar los mensajes.

La eleccion de las siete capas se basé en una serie de criterios entre los que destacan:

Cada capa debe tener una funcion de comunicacion diferente a la de las otras.

El nimero de capas debe ser suficientemente elevado para que éstas sean lo mas
independientes posible y lo més pequefio posible para que las capas sean de facil
manejo.

Cada capa debe realizar una funcion bien definida.

La funcion que realiza cada capa debe seleccionarse de modo que minimice el flujo de
informacion entre los interfaces.

1.3.2. Modelo de referencia TCP/IP

El modelo de referencia TCP/IP define una arquitectura de comunicaciones estructurada en
cuatro niveles o capas.
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Nivel de Host-Red: Este nivel se subdivide en dos capas, nivel de interfaz de acceso a
la red y nivel fisico. El nivel de interfaz de acceso a la red constituye el nivel software
mas bajo de la arquitectura TCP/IP. Es esta capa la responsable de afiadir a los datos,
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informacion de control para transmitirlos a través de una red especifica (bus, anillo,
etc.). La segunda de las capas, el nivel fisico, define las caracteristicas fisicas y de
hardware, es decir tipo de conectores, nimero de pines de cada conector,
especificaciones eléctricas para las sefiales que se intercambian a través de los pines
de los conectores, etc.

Nivel de Red: Es el nivel de interconexion y ésta es la capa encargada de encaminar
los datos que forman los mensajes de una maquina a otra, a lo largo de todas las
conexiones que hacen posible la comunicacion entre emisor y receptor.

Nivel de Transporte: Este nivel intermedio que proporciona mecanismos para regular
adecuadamente el intercambio de mensajes entre procesos del dispositivo emisor y
procesos del dispositivo receptor, asegurando que los datos que constituyen dichos
mensajes se entregan libres de errores, en orden y sin pérdidas ni duplicaciones.

Nivel de Aplicacion: Es el nivel méas alto de la arquitectura, y es el nivel en que
interacttian los usuarios (emisor-receptor). Es en este nivel donde se ubica el software,
procesos, protocolos o servicios (transferencia de ficheros, correo electrdnico,
navegadores web, etc.) que se utilizan para enviar los mensajes.
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